Az online zaklatdas, megfélemlités a legtobb esetben
nem idegen emberektdl érkezik, hanem az ismerdse-
idtol, osztdlytarsaidtol, iskolatarsaidtol. Ennek el-
lenére az online térben mindig legyél nagyon évatos
azokkal szemben, akiket nem ismersz. Mindenképp
kérj segitséget, ha idegenektdl oda nem ill6 tartal-
makat, képeket, ajdnlatokat kapsz!
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Ne legy aldozat,
legy résen,
a digitalis térben is
védd meg magad!
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HIT GYOLEKEZETE

Készult az EFOP-3.2.3-17-2017-00046
Digitalis kornyezet megteremtése a Hit
Gyullekezete oktatasi-nevelési intézmé-
nyeiben cim{ projekt keretében a Digitalis
onvédelem cimuU el6adas alapjan.
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Altaldnos Iskola, Gimndzium, Szakképzd Iskola és Alapfoki Mdvészeti Iskola -
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= DIGITALIS c'iNvébELEM

MR
pvrteall BEFEKTETES A JOVOBE

HOGYAN LEHET VEDEKEZNI A
KOZOSSEGT MEDIABAN MEGJELENG
VESZELYEKKEL SZEMBEN?




Fontos, hogy tudd, mi is az a digitdlis zaklatas!

Ismerd fel, hogy mdr nemcsak poénkodnak veled, esetleg
cikiznek, hanem megszégyenitenek, erdvel akarnak valamit
rdad kényszeriteni, szovetkeznek ellened, vagyis egy zakla-
tds vagy megfélemlités dldozata vagy!

CYBERBULLYING

Az internetes zaklatds, megfélemlités egy dj tipusa. Durvabb csufolo-
dasokbdl, karérvendésbdl és fenyegetésekbdl dllo, az dldozathoz elekt-
ronikus Gton eljutd lizenetek sorozatdt jelenti, melyet egy vagy t6bb
felhaszndlo visz véghez:

infokommunikdcids technoldgidkat haszndl

szdndékos, ismétl6dé cselekvés és ellenséges viselkedés
egyének vagy csoportok kovetik el

arra iranyul, hogy masokat bantalmazzon

internetes szolgdltatasokat, telekommunikdcios cégek mobilszolgal-
tatdsait veszik igénybe, és internetes oldalakon és csevegészobadk-
ban, valamint rovid szoveges lizenetek kiildése Utjan lépnek kapcso-
latba az dldozattal, akinek mindez a sérelmére torténik

az dldozat megfélemlitésére, irdnyitdsdra, manipuldldsara, becsmér-
|ésére, szavahihetetlenné tételére, megaldazdsara iranyul.

Példak a zaklatasra

egy poszt vagy egy kirakott kép alatt durva, banto kommentet irnak
sérté lizeneteket kiildozgetnek

valakivel beszélgetsz, megbizol benne, de 6 elmenti a beszélgetése-
ket, és a jévahagydsod nélkiil elkiildi olyanoknak, akiknek semmi koziik
ehhez a beszélgetéshez

olyan képet készitenek rélad, amely kinos, kellemetlen szdmodra,
majd feltoltik, és mdsokkal egyiitt nevetnek rajtad

hazugsdgokat terjesztenek rélad

a te nevedben, a te profiloddal kiildozget valaki lizeneteket, zaklat
madsokat, vagy Ugy tesz, mintha 6 lenne a zaklatott személy

Mindez online térténik, nem egyszeri eset, hanem tobbszor eléfor-
dul, ezért szamit zaklatdsnak, hiszen nem hagytad jovd, nem egyez-
tél bele, és a kérésed ellenére is felhasznaljak ellened.
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A digitdlis zaklatdson kiviil ismerd fel a zaklatds egyéb formadit is:

Fizikai: Van enyhébb formdja, és megjelennek durvdbb vdltozatai. Jel-
lemzi a fizikai kontaktus, megfélemlitéssel jar, példaul elkezdenek iito-
getni, rugdosni, I6kdosni, nem engedik, hogy tovabbmenj, feltartéztat-
nak és kiglnyolnak.

Szébeli: Banté megjegyzéseket tesznek rdd, hazugsdgokat terjeszte-
nek rolad, fenyegetnek, szidalmaznak, megszégyenitenek.

J

Fontos, hogy megoldodjon ez a problémal

Hogyan lehet egy ilyen ligyet hatékonyan kezelni?

Visszavdgsz? —» Osszefognak, és még nagyobb erével
tdmadnak.

Nem teszel semmit, rdahagyod, hiszen valamikor
Ugyis megunjak? —» A gyengeség jelének veszik, még
jobban felbdtorodnak.

Lehet, hogy mindez egy-két alkalommal megolddst je-
lenthet, de a tapasztalat nem ezt mutatja.

Mit tanacsolunk?

1. Prébdld te magad megoldani!
Uzenj a zaklaténak, hogy vegye le a képet, hagyja abba a sérté kommen-
tek irdsat, a banté lizenetek kiildozgetését, hazugsdagok terjesztését.

Ha nem sikeriil, jhet a kovetkezd Iépés:

2. Beszélj egy felnsttel, akiben megbizol,
és kérj téle segitséget! '
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Segitségkérés vagy drulkodds?

Nyilvdnvald, ha egyszer el6fordul, hogy megbdntanak valamivel, akkor el6-
szor egymdssal kell megbeszélnetek. Ha a mdsik fél tovdbbra sem hagyja
abba, akkor kérj segitséget! Ebben az esetben ez mar nem drulkodas,
hanem a sajat érdekedben és védelmedben tett sziikséges |épés.

Készits képernydfotdt, amivel bizonyithatod a zaklatdst! Erre akkor lesz
sziikséged, ha eljdrds indul, és a zaklatd igyekszik eltiintetni minden nyomot.

Osszefoglalva: Neked kell felismerned, hogy digitdlis zakla-
tds dldozata lettél. Probdld egyediil megoldani, ha nem sike-
ril, kérj a felnéttektdl segitséget!
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Mit tehetsz a megel6zés érdekében?

Haszndld a biztonsdgi és adatvédelmi bedllitdsokat!

Tartsd biztonsdgban a fiékodat!
- Legyen rendben a jelszavad!
* A Facebook-oldaladon kapcsold be a kétfaktoros
hitelesitést, a .Bejelentkezési figyelmezteté-
sek” funkciét!

A jelszavad tényleg privat legyen!

Ha példdul a Facebook-jelszavadat mdshol is haszna-
lod online, a fiékod kevésbé lehet biztonsdgos. Nehe-
zebben kitaldlhaté jelszé haszndlataval megvédheted
magad és a Facebook-ismerdseidet.

* Olyan jelszot vdlassz, amelyet mashol nem hasz-
ndlsz online.

+ Szdmodra konnyen megjegyezhetd, de mdsoknak
nehezen kitaldlhato jelszét haszndlj!

* Ne 0szd meg a jelszavadat senkivell

Ha azt ldtod, hogy ismerdséd, osztdlytdrsad, baratod zak-
latds dldozata, segits nekil Beszélj felelosen az online zak-

latdsrol, ismertesd meg vele a lehetoségeit!



